Специальность КЭМ
Курсовой проект: Разработка  модели политики информационной безопасности для социо-техническойсистемы «ХХХ».

Рекомендуемый план.

ВВЕДЕНИЕ

Обоснование важности защиты информации в социо-технических системах и разработки и соблюдении политики безопасности. 
1. Анализ концепций и стандартов информационной безопасности. Общая характеристика социо-технических ИС (назначение и цели). Этапы и направления разработки политики безопасности.
2. Стандарты информационной безопасности длясоцио-технических систем.
2.1. Структурная схемаСТС.

2.2. Информационные ресурсы (классификация объектов).

2.3. Пользователи информационной системы (классификация субъектов).

2.4. Определение класса безопасности сисемы.

2.5. Характеристика АО и ПО достаточного для функционирования ИС (требованияпо составу и характеристикам оборудования для сервера и клиента).
3. Управление рисками  в социотехнических системах.
3.1.Характеристика и классификация угроз и уязвимостей и определение рисков.

3.2 Экономические аспекты управления информационными рисками (например, потеря управляемости фирмой и т.п.).
4. Процедуры информационной безопасности.

4.1 Законодательные меры (применимые к ИС).

4.2 Административные меры (принятые на предприятии «ххх»).

4.3 Процедурные меры.

4.3.1 Управление персоналом. 

4.3.2 Разделение полномочий.

4.3.3 Физическая защита.

4.3.4 Поддержка работоспособности системы.

4.4 Программно-технические меры.
5. Разработка способов защиты и аварийного плана (конкретизировать и согласовать с преподавателем виды атак и угроз, для которых будет разработана модель защиты-нападения).
ЗАКЛЮЧЕНИЕ

ПРИЛОЖЕНИЯ

